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un accompagnement Sécurité Sl transversal

Fort de ses qualifications ISO 27001, HDS, Expert Cyber et organisme de certification
Qualiopi, GPLExpert propose des prestations d'accompagnement en sécurité
informatique avec comme objectif une meilleure prise en charge du patient tout au
long de son parcours de soins...

pert présente la spécificité

d’actions visant globalement
a améliorer les conditions d’exploi-
tation au quotidien ; une vision a
360° alliant les aspects techniques
et fonctionnels pour le déploiement
d'un Schéma Directeur Sl en toute
sérénité. Qu'il s'agisse de cam-
pagnes de sensibilisation, d’audits,
d’exercices de gestion de crise ou de
rédaction d’'un PRA/PCA, tout est
mis en ceuvre pour protéger l'en-
semble du patrimoine informatique
et recentrer le client sur son coeur
de métier. Référencé sur le site gou-
vernemental  Cybermalveillance
.gouv.fr, GPLExpert intervient sur
tout le territoire avec des équipes
en capacité d'agir a distance ou sur
site en fonction des spécificités du
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etc.) dans une logique d'amélioration continue basée sur la flexi-
bilité et la sécurité.

Les « Pentests » pour faire face
al’accélération de la digitalisation
des processus...

Peu d’établissements de Santé ont conscience qu’aujourd’hui la
gouvernance sereine d’un Sl passe nécessairement par la réalisa-
tion de « Pentests » internes et externes. C'est |a I'une des consé-
quences directes de I'augmentation des attaques informatiques
visant des Systémes Informatiques de Santé. Le pentest est un
test d’intrusion informatique qui consiste pour l'auditeur a tester
la sécurité du Sl afin de déterminer s'il est vulnérable a une at-
taque. Contrairement a une attaque malveillante, le pentest est
plutét d’'une attaque « éthique ». Lobjectif n'est pas de causer des
dommages a l'entreprise ou de lui voler des données confiden-
tielles, mais d’identifier les failles de sécurité informatique et hu-
maines pour proposer un plan d’actions cohérent afin de les corri-
ger et éviter qu'un pirate (beaucoup moins éthique) ne puisse
s'introduire et prendre le contréle du SI.

Siles audits d’accés externes commencent a se généraliser au sein
des établissements de santé, I'approche « interne » reste encore
confidentielle. Un pentest interne est une tentative d'intrusion
depuis l'intérieur d'un établissement ou, souvent de nos jours
avec la généralisation du télétravail, via un systéme d'acces a dis-

tance de type VPN. Lobjectif du pentesteur est de s'introduire
dans I'établissement de maniére anonyme afin d'évaluer la vigi-
lance des collaborateurs. Le pentest interne permet de mettre en
évidence le risque de compromission du réseau local, de repérer
les mauvaises configurations, d’identifier les vulnérabilités in-
ternes pour pouvoir mesurer et quantifier les conséquences
d'une éventuelle intrusion sur le réseau informatique. Le pentest
interne se différencie du pentest externe du fait qu’il offre plus de
possibilité de tests de la sécurité en incluant, intrinséquement,
plus de dispositifs informatiques au sein méme de l'organisation.
Au travers de ses prestations, GPLExpert propose de repérer les
vulnérabilités en interne, de découvrir les potentiels accés en
tant qu’attaquant, de mettre en évidence la résilience de I'Active
Directory, d’analyser les habilitations sur le partage de fichiers ou
encore de déterminer le niveau de sécurité des réseaux (viaun ac-
cés public ou privé).

Tout utilisateur « interne » est susceptible d'étre, intentionnelle-
ment ou non, a la source d’'une attaque. Tout accés au réseau re-
présente un risque qu'il convient d’évaluer. Sans I'accompagne-
ment d’un professionnel la tache peut s’avérer ardue au regard,
notamment, du manque de ressources au niveau des équipes SI,
déja bien occupées a gérer les incidents applicatifs fonctionnels
impactant le parcours de soins des patients ! Pour bien prendre
conscience de la problématique, il est important d’intégrer le fait
que la simple introduction d’'une clé USB peut potentiellement
étre al'origine d’'un incident de grande ampleur...

Sl concerné. La gamme de presta- :
tions s'avere trés large et peut tout \_ %
autant répondre a un besoin ponctuel qu’a un suivi périodique en

Sila structure d’un pentest est toujours la méme, il en existe plusieurs
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+>— Maitrisez votre Systéme d'Information

& Analyse des risques et d'impact
B Stratégie de sécurisation préventive

réponse au déploiement d’une véritable politique de sécurité. On
peut ainsi citer des actions aussi diverses que I'accompagnement
au pilotage, I'externalisation d’une DS, la prise en charge des au-
dits internes et externes, le conseil stratégique organisationnel et
financier, la sensibilisation et la montée en compétence des
équipes avec la mise a disposition d'un RSSI externalisé, la gestion
du plan d'action du S, la conduite de projets S, I'évaluation et
I'analyse des risques, la participation a la construction du SDSI, le
pilotage de portefeuilles de projets ou encore I'élaboration de do-
cumentations technique et organisationnelle.

Les principaux atouts de GPLExpert résident, d’'une part, dans le
fait de proposer un pilotage transverse des projets relatifs au Sl
d'établissements de santé et, d’autre part, d'étre en capacité d’as-
socier |'expertise technique a la connaissance de I'Ecosystéme
Santé. Ainsi, outre le fait d’'optimiser les colts de sécurité et de
performance du Sl, le pilotage transverse d’un projet relatif au Sl
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approches. Quelle que soit la méthodologie retenue, le périmetre et
les scénarii du test d'intrusion doit étre décidé en amont. Par
définition, un audit de ce type met en évidence des vulnérabilités
techniques, humaines ou organisationnelles. A ce titre, le rapport de
synthése ne doit pas étre considéré comme un jugement sur la
gestion de la sécurité, mais comme une critique constructive sur le
processus d'amélioration continue de la sécurité du SI.

permet d’assurer une veille réglementaire continue et un soutien
quotidien dans la gestion des incidents SSI. Lintégration, au plus
t6t, des notions de suivi de processus et de gestion de la qualité au
seind’un Sl, permet de suivre le rythme effréné de la transforma-
tion numérique imposée par le programme national SEGUR de la
Santé. Eu égard aux objectifs visés par ce programme, il est essen-
tiel d’engager les équipes d’'une quelconque structure de Santé
(hopital, clinique, laboratoire d’analyses, cabinet de radiologie,

& Définition / Mise en ceuvre de votre PSSI
& Veille réglementaire et technique continue

[ Stratégie de sécurisation curative
& Supervision & procédures d'urgence

" Les secteurs de la santé et du médico-social sont des cibles stratégiques pour les cybercriminels. GPLExpert aide réguliérement ces établissements dans
Ia gestion de crise cyber et constate un manque de prévention et de procédures pour faire face a ce fléau.

Plus de 80% des attaques sont liées a I'numain et les premiers gestes a adopter en cas d'incident reposent également sur les personnes.

C'est pourquoi la sensibilisation de tous les acteurs (utilisateurs et prestataires) est en enjeu majeur ! " Damien RIBEIRO, RSS| GPLExpert

Nos autres péles métiers :

sHébergement Données de Santé  einfogérance, support & services managés eingénierie des S|

- Conception / intégration d'infrastructures
- Maitrise des solutions Open Source

- Gestion de projets d'interopérabilité

- Infrastructure basée en France - Maintien en Condition Opérationnelle / Sécurité
- Supervision et sauvegardes en mode 24/7 - Support multi-niveaux du technicien a l'ingénieur
- Data-Center Tier 3 certifié HDS - Supervision & Astreinte 7j/7-24h/24

GPLExpert est certifiée 1SO 27001 & HDS depuis 2019
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