#E-SANTE / cybersécurité

« LE POLE SECURITE GERE L'ENSEMBLE DES PRESTATIONS
RELATIVES A LA SSI, QU'ELLES SOIENT INTERNES OU
EXTERNES, CE QUI PERMET D’AILLEURS DE FAVORISER

LE PARTAGE DES MEILLEURES PRATIQUES »

GPLEXPERT CREE

UN POLE SECUR]

-

Par Joyce Raymond / Trés bien implantée dans les établissements de santé, certifiée
ISO 27001 et HDS, la société GPLExpert est spécialisée en infogérance et hébergement
de données informatiques dans le secteur e-santé. GPLExpert fait face & des demandes
croissantes, en particulier sur le champ de la cybersécurité. Pour mieux les adresser,

la structure a récemment constitué un PSle Sécurité, que nous découvrons avec son

responsable, Damien Ribeiro.

POURQUOI AVOIR SOUHAITE CREER CE POLE ?

DAMIEN RIBEIRO : La sécurité des infrastructures
informatiques et les prestations de sécurité des sys-
témes d’information (SSI) proposées a nos clients et
partenaires ne peuvent plus étre opérées par une seule
personne mais par différents interlocuteurs aux compé-
tences complémentaires. En effet, les besoins en termes
de SSI ont cr de maniére exponentielle. Comme I'ont
montré les événements récents, les cyberpirates s’at-
taquent désormais directement aux établissements
de santé, pergus comme une cible stratégique pour
déstabiliser les Etats. Cette menace nouvelle a poussé
les pouvoirs publics a positionner la cybersécurité en
santé comme un enjeu prioritaire, intégré aux prérequis
des programmes nationaux. Ce sont autant de para-
metres qui ont rendu la création de ce Pdle nécessaire.

QUEL EN EST L’'OBJECTIF ?

Le Péle Sécurité gére I'ensemble des prestations rela-
tives a la SSI, qu’elles soient internes ou externes, ce
qui permet d’ailleurs de favoriser le partage des meil-
leures pratiques. Il s’appuie pour cela sur des référents
experts, pentesters, auditeurs, consultants, spécialistes
de la gestion des risques, etc. Il est en outre en mesure
d’effectuer une veille plus poussée des cybermenaces,
de maniere a mieux anticiper leur impact sur les struc-
tures concernées. Ses actions se rapprochent, in fine,
de celles d’'un SOC, ou Security Operations Center,

méme s’il n’est pas structuré en tant que tel. Il s’agit en
quelque sorte d’un « micro SOC ».

QUELLES PRESTATIONS PROPOSEZ-VOUS

AUX ETABLISSEMENTS DE SANTE ?

Elles s’articulent plus particulierement autour de trois
champs : la prévention, ’'accompagnement et la ges-
tion des incidents. En ce qui concerne les prestations
de prévention, et outre les actions de sensibilisation
destinées a inculquer une culture SSI, nous réalisons
plusieurs types d’audits. D’abord, des audits tech-
niques et de maturité de la sécurité des systemes d’in-
formation, qui permettent d’en apprécier I'état afin de
mettre en place les actions adéquates. Ensuite, des
tests d’intrusion, ou Pentests, qui nous voient nous
mettre dans la peau d’un attaquant pour identifier et
tenter d’exploiter les vulnérabilités techniques. Et enfin
des tests d’ingénierie sociale, qui permettent de tester
les vulnérabilités humaines. Il s’agit, par exemple, de
créer de faux mails de phishing, ou hamegonnage, pour
identifier le comportement des utilisateurs face a cette
menace.

QU’EN EST-IL DES PRESTATIONS
D’ACCOMPAGNEMENT ?

C’est I’étape suivante, qui porte sur le pilotage de la
sécurité du systéeme d’information. Le besoin est ici
bien réel, car de nombreux établissements de santé ne
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Vos systémes nécessitent une supervision accrue ?
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Vous étes un ES ou ESSR et vous recherchez un
hébergeur de données ?
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gestion de la sécurité ?

\ GPLExpert réalise votre audit et congoit le
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Depuis 2008, GPLExpert est spécialisé dans les meétiers de

l'infogérance, de I'hébergement d'infrastructures informatiques
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disposent pas véritablement d’un RSSI ou d’un DPO : ils s’appuient sur
des correspondants en cybersécurité, qui n’ont pas toujours les compé-
tences requises pour exercer correctement leur fonction. Nous accom-
pagnons donc leur montée en compétences a travers des parcours de
formations spécifiques, tout en les assistant pour, par exemple, formali-
ser la politique SSI. Cela dit, nous proposons également des prestations
de RSSI externalisées, a destination des établissements ne disposant
pas de ressources en interne.

TOUJOURS SUR LE CHAMP DE L’ACCOMPAGNEMENT,
GPLEXPERT EST RECONNU COMME PRESTATAIRE TERRAIN

DU PARCOURS CYBERSECURITE.

Celui-ci a en effet été mis en place par 'ANSSI dans le cadre du Plan
France Relance. C’est donc une prestation normée et financée par
I'Etat, qui intégre & la fois des actions de prévention et d’accompagne-
ment. Sur un autre registre, nous continuons, naturellement, a accom-
pagner la mise en conformité avec le RGPD, ou I'obtention des certifi-
cations ISO 27001 et HDS. Quant aux prestations relatives a la gestion
des incidents, elles recouvrent les actions de supervision des risques
et d’aide a la remédiation en cas d’incident avéré. Il s’agit, pour résu-
mer, d’accompagner le retour a la normale. A savoir toutefois, au-dela
de nos clients qui peuvent naturellement en bénéficier, GPLExpert est
également labellisé « Expert cyber » auprés du service cybermalveil-
lance.gouv.fr. Nous pouvons a ce titre assister tout établissement qui en
ferait la demande suite a une attaque.

QUELLES SONT VOS PERSPECTIVES A COURT
ET MOYEN TERME ?
Notre objectif est désormais d’accompagner la montée en puissance du

en mode HDS, ainsi que dans le conseil et la sécurité des
systémes relatifs aux acteurs du Secteur Santé.

Damien Ribeiro ¢f Romain Hoarau,
Pole Sécurité de GPLExpert

Pole Sécurité, afin d’élargir rapidement I'éventail de
prestations proposées et de développer de nouveaux
services. Nous comptons par exemple renforcer notre
réle sur I'anticipation des menaces, de maniere a étre
encore plus réactifs dés qu’une nouvelle vulnérabilité est
détectée. Notre objectif est de proposer une offre globale
a 360°, afin que les établissements de santé puissent
maitriser toutes les dimensions de la SSI et pouvoir ainsi
mieux se concentrer sur leur cceur de métier. ®

Retrouvez les équipes de GPLExpert lors
du prochain SantExpo, sur le stand O44.
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